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Consulta Pablica n.2 12/2021

Projeto de norma regulamentar relativa a Seguranga e Governacao das Tecnologias
da Informag¢ao e Comunicagao e a Subcontratacao a Prestadores de Servigos de

Computaciao em Nuvem

Nos termos do artigo 47.2 dos Estatutos aprovados pelo Decreto-Lei n.2 1/2015, de 6 de janeiro,
a Autoridade de Supervisdo de Seguros e Fundos de Pensdes (ASF) submete a consulta publica o
projeto de norma regulamentar relativa a Seguranca e Governacdao das Tecnologias da
Informacgdo e Comunicacdo e a Subcontratagdo a Prestadores de Servicos de Computagdo em

Nuvem pela ASF.

Nos termos do artigo 16.2 do Regulamento (UE) n.2 1094/2010, do Parlamento Europeu e do
Conselho, de 24 de novembro, a Autoridade Europeia dos Seguros e Pensdes Complementares
de Reforma (“EIOPA”) publicou, em 6 de fevereiro de 2020, Orienta¢des relativas a
subcontratacdo a prestadores de servicos de computacdo em nuvem e, em 12 de outubro de
2020, Orientag0es sobre seguranca e governagao das tecnologias da informacgdo e comunicacao.
As Orientagdes constituem instrumentos juridicos que se destinam a definir praticas coerentes e
eficazes no contexto do Sistema Europeu de Supervisdo Financeira e a garantir uma aplicagao

comum, uniforme e coerente da legislagao da Unido Europeia, evitando arbitragens regulatérias.

O projeto de norma regulamentar visa estabelecer os requisitos e principios gerais em matéria
de seguranca e governacdo das tecnologias da informacgdo e comunicacdo (TIC) e os requisitos
especificos em matéria de subcontratacdo a prestadores de servicos de computacdo em nuvem,

previstos nas referidas Orientagdes.

As TIC sdo cada vez mais complexas e a frequéncia de incidentes relacionados com TIC (incluindo
incidentes de ciberseguranca) estd igualmente a aumentar, bem como o impacto negativo de tais
incidentes no funcionamento operacional das empresas de seguros e de resseguros. Por este
motivo, a gestdo dos riscos associados as TIC e a respetiva seguranca é fundamental para que as
empresas de seguros e de resseguros atinjam os seus objetivos em termos estratégicos,

empresariais, operacionais e de reputacgao.

Adicionalmente, no setor segurador verifica-se uma utilizacdo crescente das TIC na prestacdo de

servigos de seguros e no funcionamento operacional das empresas de seguros e de resseguros,
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tornando as atividades vulneraveis a incidentes de seguranca, incluindo ciberataques, pelo que
importa garantir que as empresas se encontram devidamente preparadas para gerir os riscos

associados as TIC e a respetiva seguranca.

Os requisitos previstos no presente projeto norma regulamentar relativamente as TIC e ao
recurso a prestadores de servigos de computacdo em nuvem pretendem garantir modelos de
governagao com maiores niveis de exigéncia e um aumento da resiliéncia das operagoes
tecnoldgicas das empresas de seguros e de resseguros e proporcionar uma maior e adequada

protecdo aos tomadores de seguros, segurados e beneficiarios.

Os comentdrios sobre o projeto de norma regulamentar devem ser remetidos, por escrito e
utilizando a tabela de comentdrios para o efeito, até ao dia 31 de janeiro de 2022, para o seguinte

endereco de correio eletrénico: consultaspublicas@asf.com.pt

Atendendo a razdes de transparéncia, a ASF prop&e-se publicar os contributos recebidos ao
abrigo desta consulta publica. Assim, caso o respondente se oponha a referida publicagdo deve

referi-lo expressamente no contributo que enviar.

Por razées de equidade, os contributos recebidos apds o final do prazo da consulta publica ndo

serao considerados.

Tendo em vista facilitar os esclarecimentos que possam enriquecer os contributos no contexto
do processo de consulta publica, a ASF ird promover uma sessao publica sobre o projeto de norma

regulamentar em aprec¢o, em formato e data a divulgar oportunamente.
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