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AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

Instrugoes

1. Observagdes gerais

Ambito: Empresas de seguros e de resseguros com sede em Portugal e sociedades gestoras de fundos de

pensaoes.

Periodicidade: Mensal

Para efeitos do presente modelo de reporte, define-se como incidente cibernético (cf.

https://www.cncs.gov.pt/pt/glossario/#linhasobservacao):

e um evento com um efeito adverso real na segurancga das redes e dos sistemas de informagio;

e agdes tomadas através da utilizagdo de uma rede de computadores que resultam num efeito atual

ou potencialmente adverso sobtre um sistema de informacio e/ou a informagio ai armazenada.

O reporte de incidentes cibernéticos permite que estes sejam reportados de forma agrupada, por classe de
incidentes. No entanto, devem ser utilizadas tantas linhas quantas sejam necessarias de modo a preencher

adequadamente todas as variaveis exigidas no ficheiro de reporte.

O ficheiro de reporte “Incidentes cibernéticos” esta estruturado em trés secgbes distintas, nomeadamente:

e Informagdo Geral: Esta seccio contém os campos referentes a identificacdo da entidade
supervisionada e informacéo referente ao responsavel pelo preenchimento do ficheiro de reporte;

e  Reporte de Incidentes Cibernéticos: Esta seccio contém informagio sobre a caracterizaciao
dos incidentes, dados gerais dos incidentes, impacto operacional, medidas tomadas, impacto
econémico e outros dados relevantes sobre os incidentes;

¢  Reporte de Incidentes Cibernéticos em Resolugdo: Esta seccio contém informacao sobre o
estado dos incidentes em resolugdo e s6 deve ser preenchido se a entidade supervisionada tiver

reportado algum incidente com o estado “Em processo de resolucdo” no més antetior.


https://www.cncs.gov.pt/pt/glossario/#linhasobservacao
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2. Instrugées de Preenchimento

ELEMENTO INSTRUCOES
Cabecgalho
Data de Reporte Data de referéncia do reporte (por exemplo, 31-01-2024).
Nome da entidade Nome da entidade supervisionada a que se refere a resposta.

Codigo Estatistico da L1 . . . \
g Coédigo estatistico utilizado para efeitos de reporte a ASF.

entidade

Nome da pessoa Nome da pessoa responsavel pelo preenchimento do questionario (vd.
responsavel informacdo a prestar aos titulares dos dados na folha “Informacio Geral”).
Contacto telefénico Contacto teleténico da pessoa responsavel pelo preenchimento do ficheiro
da pessoa de reporte (vd. informacio a prestar aos titulares dos dados na folha
responsavel “Informagao Geral”).

Endereco de e-7ail da pessoa responsavel pelo preenchimento do ficheiro de
reporte (vd. informagao a prestar aos titulares dos dados na folha
“Informagao Geral”).

Enderego e-mail da
pessoa responsavel

Identificador de Entidade Juridica. Cédigo alfanumérico de 20 carateres
baseado na norma ISO 17442 desenvolvida pela Organizacio Internacional
de Normalizacio (ISO), que permite identificar de forma clara e Gnica
entidades que participam em transa¢des financeiras e os dados de referéncia
associados.

LEI (Legal Entity
Identifier)

Incidentes cibernéticos

Caracterizacao dos

incidentes
Indicacio se o incidente foi previamente reportado a ASF como severo, ao
abrigo da Norma Regulamentar n.° 9/2024-R, de 26 de setembro!, ou do
Incidente ja Regulamento Delegado (UE) 2025/301 da Comissio, de 23 de outubro de
reportado como 20242, e do Regulamento de Execucio (UE) 2025/302 da Comissio, de 23
Severo de outubro de 2024%. Em caso afirmativo, é necessario preencher apenas o

campo “Cédigo interno do incidente” com o ID da notifica¢io inicial,
dispensando-se o preenchimento dos demais campos de reporte.

Cdédigo interno tnico atribuido a um grupo homogéneo de incidentes. O
cédigo deverd apresentar o seguinte formato: RI_CE_Ano-Més-Numeragio
Continua (ex. R1101120240401), sendo que:

RI — Reporte de Incidentes;
CE — Codigo Estatistico da entidade;

Ano — Ano atual do reporte de incidentes;

Cédigo interno do
incidente

Meés — Més atual do reporte de incidentes;

! A Norma Regulamentar n.° 9/2024-R, de 26 de setembro, pode ser consultada aqui.

2 Complementa o Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho no que respeita as normas
técnicas de regulamentagio que especificam o conteddo e os prazos para a notificagao inicial e os relatérios intercalar
e final sobre incidentes de caracter severo relacionados com as TIC, bem como o contetdo da notifica¢io voluntaria
de ciberameagas significativas, e que pode ser consultado aqui.

3 Estabelece normas técnicas de execugdo para a aplicagio do Regulamento (UE) 2022/2554 do Patlamento Europeu
e do Conselho no que respeita aos formularios, modelos e procedimentos normalizados que as entidades financeiras
devem utilizar para comunicar incidentes de caracter severo relacionados com as TIC e notificar uma ciberameaga
significativa, e que pode ser consultado aqui.


https://www.asf.com.pt/biblioteca/Catalogo/winlibsrch.aspx?skey=F746E8C04DAC41868124E4F6374CA399&cap=1%2c2%2c3%2c4%2c5%2c7%2c8%2c9%2c12%2c14&pesq=2&var0=Norma%20Regulamentar%20n.%u00ba%209%2f2024%20-R%2c%20de%2026%20de%20setembro&opt0=and&t01=Norma%20Regulamentar%20n.%u00ba%209%2f2024%20-R%2c%20de%2026%20de%20setembro&t02=and&t03=0&doc=33838
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:L_202500301
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:L_202500302
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Numeracio continua — Numero de incidentes reportado pela entidade,
comegando na numeragao “01” no reporte de janeiro.

Em caso de incidente de caracter severo reportado a ASF ao abrigo da
Norma Regulamentar n.° 9/2024-R, de 26 de setembro, ou do Regulamento
Delegado (UE) 2025/301 da Comissio, de 23 de outubro de 2024, e do
Regulamento de Execugio (UE) 2025/302 da Comissio, de 23 de outubro
de 2024, o cédigo devera coincidir com o da Notificac¢io Inicial, com o
seguinte formato: RI-CE-Ano_Més-Numeragio do reporte-NI.

Classe de incidentes

Classificacao dos incidentes, de acordo com a Taxonomia Comum da Rede
Nacional de CSIRT (https://www.cncs.gov.pt/docs/taxonomia-cncs.pdf).

Indicagio dos tipos
mais frequentes

Indicacio dos tipos de incidentes mais frequentes, de acordo com a
Taxonomia Comum da Rede Nacional de CSIRT

(https:/ /www.redecsirt.pt/files/RNCSIRT Taxonomia v3.3.pdf), para cada
classe de incidentes indicada.

Os nimeros das tipologias (pode ser selecionado mais do que um) devem ser
separados por virgula, em linha com a seguinte tabela (por exemplo,
«0.1,6.3»):

Classe Incidente

Tipo Incidente

1.1 - Sistema Infetado

1.2 - Servidor C2

1.3 - Distribuiciio de Malware

1.4 - Configuracio de malware

2.1 - Negacio de Servico

2.2 - Negacio de Servido Distribuida
2.3 - Configuracio incorreta

2.4 - Saboatagem

1 - Codigo Malicioso

2 - Disponibilidade

2.5 - Interrupcio

3.1 - Scanning

3.2 - Sniffing

3.3 - Engenharia Social

4.1 - Compromisso de Conta Privilegiada
4.2 - Compromisso de Conta Nio Privilegiada
4.3 - Compromisso de Aplicacio

4.4 - Arrombamento

5.1 - Exploracio de Vulnerabilidade

5.2 - Tentativa de Login

5.3 - Nova Assinatura de Ataque

6.1 - Acesso nfio antorizado

6.2 - Modificacio niio autorizada

6.3 - Perdade dados

6.4 - Exfiltracio de Informacio

3 - Recolha de Informacio

4 - Intrusio

5 - Tentativa de Intrusdo

6 - Seguranca da Informacio

7.1 - Utilizacdo indevida ou nfo autorizada de recursos

7.2 - Direitos de antor

7.3 - Utilizaco ilegitima de nome de terceiros

7.4 - Phishing

8.1 -SPAM

8.2 - Discurso nocivo

8.3 - Exploracio sexual de menores, racismo e apologia da violéncia
9.1 - Criptografia fraca
9.2 - Amplificador DDoS

9.3 - Servicos acessiveis potencialmente indesejados

9.4 - Revelacio de informacio

7 - Frande

8 - Contendo Abusivo

9 - Vulnerabilidade

9.5 - Sistema vulneravel
10.1 - Sem tipo

10.2 - Indeterminado
11.1 - Destinado a testes

10 - Outros

11 - Teste



https://www.cncs.gov.pt/docs/taxonomia-cncs.pdf
https://www.redecsirt.pt/files/RNCSIRT_Taxonomia_v3.3.pdf
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Indicacio do sistema/rede alvo do incidente, de acordo com a seguinte
classificacio*:

Sistema-Alvo Tipo

1.1-LAN

1.2 - WAN

2.1-Web

2.2 - E-mail

2- Servidores 2.3 - Servidores de Base de Dados
2.4 - Servidores de ficheiros

2.5 - Outros

3.1 - Desktops (Torres)

3.2 - Laptops (Portateis)

3.3 - Smartphones

3.4 - Tablets

3.5 - Discos Amoviveis

3.6 - Outros

Sistema Alvo 4.1 - Dados de Apdlices

4.2 - Dados de Sinistros

4.3 - Dados de Clientes/Segurados
4.4 - Dados de Corretores/Parceiros
4.5 - Dados Financeiros

4.6 - Outros dados sensiveis

5.1 - Portal do Segurado

5.2 - Portal do Corretor

5- Aplicag6es Web 5.3 - Website Institucional

5.4 - Redes Sociais

5.5 - Outros Servicos Digitais

6.1 - Sistema de Cotagdo

6.2 - Sistema de Emissdo

6.3 - Sistema de Sinistros

6.4 - Sistema de Pagamentos

6.5 - Sistema de Comissionamento
6.6 - Outros

7- Outros 7.1 - Outros

1- Redes

3- Equipamentos de Utilizadores

4- Base de Dados

6- Sistemas Point-of-Sale

Detalhar, no caso de a opgao selecionada na coluna anterior ser “Outros”
Detalhe e/ou caso considere relevante incluir outras informacdes sobre ativos ou
dados com maior criticidade que tenham sido comprometidos.

Dados gerais

N.° (aproximado) de incidentes cibernéticos que ocorreram durante o

N.° de incid petiodo de referéncia, para a mesma classe de incidentes.
.° de incidentes

(aproximadamente) o o
Note-se que o nimero total de incidentes corresponde ao total de incidentes

ocorridos no més do reporte (por exemplo, 100 e-wails de phishing).

Frequéncia (aproximada) com que ocorreram os incidentes cibernéticos
durante o periodo de referéncia, para a mesma classe de incidentes. Expresse
essa regularidade com uma das seguintes op¢oes por periodo:

Frequéncia dos e Virios por dia (em que se verificam varios incidentes por dia);

incidentes e Diario (em que os incidentes se concentraram, maioritariamente, num
(aproximadamente) unico dia do més);

e Semanal (em que os incidentes se concentraram, maioritariamente,
numa semana, em particular, do més);

e Mensal (em que os incidentes se distribuiram ao longo més);

4 Quando houver multiplos sistemas ou redes como alvos do incidente, cada um deve ser registado em linhas separadas.
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e Ato isolado (em que existe um incidente num unico dia).

A titulo ilustrativo, considerem-se os seguintes exemplos:

e num cenario de ocorréncia de 100 e-mails de phishing, havendo registo
de varias ocorréncias por dia ao longo do todo o més, o campo "N.°
e incidentes cibernéticos” deve ser preenchido com o valor numétrico
de incidentes cibernéticos” d t pr hid m lor numéri
e e o campo “Regularidade dos incidente evera se
de “100” mpo “Regularidade dos incidentes” devera ser
preenchido com a op¢io “Varios por dia”;

e num cenario em que ocorrem 10 incidentes de negacao de servigo, em
que as ocorréncias se distribuem equitativamente em trés semanas do
mesmo més, o campo “N.° de incidentes cibernéticos” deve ser
preenchido com o valor numérico de “10” e o campo “Regularidade
dos incidentes” devera ser preenchido com a op¢ao “Mensal”.

Impacto Operacional

Grau de impacto
operacional

1 — Sem impacto operacional.

(Por exemplo, um e-ail de spam é automaticamente bloqueado pelo servidor
ou um ataque de cédigo malicioso ¢é bloqueado pelo antivirus.)

2 — Impacto operacional reduzido e limitado a area responsavel pela gestao
dos sistemas informaticos.

(Por exemplo, ¢ identificada uma vulnerabilidade e a area de sistemas
informaticos tem de proceder manualmente a algumas atualizagdes.)

3 — Com impacto operacional nas areas de negocio.

(Por exemplo, ocorreu um ataque de negacdo de servigo e o sie institucional
esteve indisponivel durante 30 minutos.)

4 — Ativacgao do Plano de Continuidade de Negécio (PCN).

Note-se que as situacGes apresentadas sao meramente ilustrativas, visando
somente enquadrar a resposta pretendida em cada um dos campos.

Estado dos
incidentes

Resolvidos — caso todos os incidentes indicados ja tenham sido totalmente
resolvidos.

Em processo de resolugdo — caso exista pelo menos um incidente em
processo de investigacdo ou cuja resolugao ainda esteja em curso.

Detalhes sobre o
estado dos incidentes

Caso haja incidentes em processo de resolucio, prestacao de informacio
sobre 0s mesmos.

Tempo de inatividade
do sistema

Intervalo de tempo em que o sistema alvo esteve inoperacional (métrica em
minutos).

Medidas tomadas

Tempo de detegio do
incidente

Intervalo de tempo entre a ocorréncia do incidente e a sua dete¢ao (métrica
em minutos).

Tempo de mitigagio
do incidente

Intervalo de tempo entre a ocorréncia do incidente e a contencao das partes
afetadas (métrica em minutos).

Tempo de resolugio
do incidente

Intervalo de tempo entre a ocorréncia e a recuperacao/resolucio do
incidente (métrica em minutos).
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Exemplo pratico:

Um Ataque de Negagio de Servico (DoS) sobrecarrega os servidores da uma entidade supervisionada.
A detecio ¢é rapida, mas a mitigacdo do ataque pode levar até 1 hora para redirecionar o trifego e
aumentar a capacidade. A investigacio completa e a implementa¢io de medidas de seguranca adicionais
podem levar até 2 horas.

Portanto, a entidade supervisionada devera reportar:
e Tempo de Detecdo: 5 minutos;
e Tempo de Mitigacdo: 60 minutos;

e Tempo de Resolugdo: 120 minutos.

Comunicacio do "Sim” — se foram notificadas outras entidades/autoridades (e.o. CNPD
¢ g >
evento a outras CNCS, PJ, clientes, prestadores de servicos); neste caso, devero ser
entidades/ indicadas quais.
autoridades “Na0” — caso nao tenham sido notificadas outras entidades/autoridades.
Entidades . . . s ~ .
. / Indicar o nome das entidades/autoridades, caso a resposta a questio antetior

autoridades . .

seja afirmativa.
contactadas

Impacto econémico

Estimativa dos gastos correntes, diretos e indiretos, resultantes da alocacao

de recursos internos a resolucdo do incidente em causa:
a) Analise e resposta ao incidente por equipas internas;

Despesas de gestao 4) Comunicacio e gestao interna;

corrente ¢) Investimento em hardware e/ou software adicionais para
mitigacdo/resolucio do incidente;

d) Formacio e acdes de sensibilizacdo a colaboradores;

¢) Perda de produtividade.

Os custos e perdas incorridos pela entidade (pode basear-se em estimativas
quando os valores reais ndo puderem ser determinados).

Tipos de custos diretos e indiretos a considerar:

Despesas a) Analise e resposta ao incidente;

extraordinarias b) Comunicagio e gestio;

¢) Investimento em hardware e/ou sofhware adicionais;

d) Formacio e acdes de sensibilizacio;

¢) Perda de produtividade.

Outros dados

Neste campo podem ser incluidas outras informacSes consideradas

Outras informagdes relevantes. Em especial, sugere-se a inclusao de um descritivo das medidas
consideradas tomadas no caso de ocorréncia de incidentes cibernéticos que tenham
relevantes conduzido a ativagao do plano de continuidade de negécio e/ou a

comunicacio a outras autoridades/entidades.

Incidentes Cibernéticos em Resolugao

Caracterizacao dos

incidentes

Cédigo interno unico atribuido a um grupo homogéneo de incidentes. O
Codigo interno do cédigo devera apresentar o seguinte formato: RI_CE_Ano-Més-Numerac¢ao
incidente Continua (ex. R1101120240401), sendo que:

RI — Reporte de Incidentes;
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CE — Codigo Estatistico da entidade;
Ano — Ano atual do reporte de incidentes;
Meés — Més atual do reporte de incidentes;
Numera¢ao continua — Numero de incidentes reportado pela entidade,
comecando na numeracdo “01” no reporte de janeiro.
Detalhe Detalhar, no caso de se considerar relevante incluir outras informacdes sobre

ativos ou dados com maior criticidade que tenham sido comprometidos.

Impacto Operacional

Grau de impacto
operacional

1 — Sem impacto operacional.

(Por exemplo, um e-mail de spam é automaticamente bloqueado pelo servidor
ou um ataque de cédigo malicioso ¢é bloqueado pelo antivirus.)

2 — Impacto operacional reduzido e limitado a area responsavel pela gestio
dos sistemas informaticos.

(Por exemplo, ¢é identificada uma vulnerabilidade e a area de sistemas
informaticos tem de proceder manualmente a algumas atualizagdes.)

3 — Com impacto operacional nas areas de negocio.
(Por exemplo, ocorreu um ataque de negacdo de servigo e o sie institucional
esteve indisponivel durante 30 minutos.)

4 — Ativacao do PCN.

Note-se que as situacGes apresentadas sio meramente ilustrativas, visando
somente enquadrar a resposta pretendida em cada um dos campos.

Estado dos
incidentes

Resolvidos — caso todos os incidentes indicados ja tenham sido totalmente
resolvidos.

Em processo de resolugdo — caso exista pelo menos um incidente em
processo de investigacdo ou cuja resolugao ainda esteja em curso.

Detalhes sobre o
estado dos incidentes

Caso haja incidentes em processo de resoluciio, prestagio de informacio
sobre os mesmos.

Tempo de inatividade
do sistema

Intervalo de tempo em que o sistema esteve inoperacional (métrica em
minutos).

Medidas tomadas

Tempo de mitigagio
do incidente

Intervalo de tempo entre a ocorréncia do incidente e a contengdo das partes
afetadas (métrica em minutos).

Tempo de resolugio
do incidente

Intervalo de tempo entre a ocorréncia e a recuperacio/resolugio do
incidente (métrica em minutos).

Exemplo pratico:

Um Ataque de Negacio de Servico (DoS) sobrecarrega os servidores da uma entidade supervisionada.
A detecgio ¢é rapida, mas a mitigacdo do ataque pode levar até 1 hora para redirecionar o trifego e
aumentar a capacidade. A investigacdo completa e a implementa¢ido de medidas de seguranga adicionais

podem levar até 2 horas.

Portanto, a entidade supervisionada devera reportar:

e Tempo de Detecdo: 5 minutos;
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e Tempo de Mitigacdo: 60 minutos;

e Tempo de Resolucdo: 120 minutos.

Comunicagio do "Sim” — se foram notificadas outras entidades/autoridades (e.g. CNPD,
evento a outras CNCS, PJ, clientes, prestadores de servigos); neste caso, deverdo ser
entidades/ indicadas quais.
autoridades “N2o” — caso nio tenham sido notificadas outras entidades/autoridades.
Entidades . . . . ~ .
. / Indicar o nome das entidades/autoridades, caso a resposta a questido anterior

autoridades . . q

seja afirmativa.
contactadas

Impacto econémico

Estimativa dos gastos correntes, diretos e indiretos, resultantes da alocacao
de recursos internos 2 resolucio do incidente em causa:
a) Analise e resposta ao incidente por equipas internas;
Despesas de gestao 4) Comunicacio e gestao interna;
correntes ¢) Investimento em hardware e/ou software adicionais para
mitigacdo/resolucio do incidente;
d) Formacio e acdes de sensibilizacdo a colaboradores;

¢) Perda de produtividade.

Os custos e perdas incorridos pela entidade (pode basear-se em estimativas
quando os valores reais ndo puderem ser determinados).

Tipos de custos diretos e indiretos:

Despesas a) Analise e resposta ao incidente;

extraordinarias 4) Comunicacio e gestio;

¢) Investimento em hardware e/ou sofhware adicionais;

d) Formacio e acdes de sensibilizacio;

¢) Perda de produtividade.

Outros dados

Neste campo podem ser incluidas outras informacdes consideradas

Outras informagdes relevantes. Em especial, sugere-se a inclusao de um descritivo das medidas
consideradas tomadas no caso de ocorréncia de incidentes cibernéticos que tenham
relevantes conduzido 2 ativacao do plano de continuidade de negécio e/ou a

comunicacio a outras autoridades/entidades.

3. Procedimento de submissio

O processo de submissdo de reporte de incidentes cibernéticos é efetuado através do Portal ASF>,
especificamente na sec¢do designada para esse fim. Na eventualidade de ocorrer um erro durante a
submissdo, o procedimento a seguir inclui o acesso ao Portal ASF e o envio de mensagem solicitando a
corregdo da submissio. Apds esta agdo, deve aguardar uma comunicagio formal indicando a possibilidade

de nova submissdo do reporte em questdo.

5 https://portalasf.asf.com.pt
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